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Was ist Spam?

» Unter Spam verstent man i.a. alle unerwinschten
Mails.

» ElIne genauere Unterscheidung ist meist nicht
notwend g — Schrott ist und bleibt Schrott.



Warum gibt es soviel Spam?

» Esist diebilligste MOglichkeit, Werbung oder
Weltanschauungen zu verteilen.

» Gefordert wird de Verbreitung durch offene
Mail-Relays, das snd falsch korfigurierte
Mailserver, die beliebige Mails akzeptieren und
welterschicken.



Adressangaben in Spam

» Die Adressangaben in Spam-Mails snd in aller
Regel gefalscht.

> Sle kdnnen sich auf nichts verlassen!

» Auch im Empfangerfeld zeigt manchmal der
Mall-Client eine fremde Adresse an, dennoch

haben Sie die Mail erhalten —alles gefal scht!



Was tun mit Spam?

> L oschen!

» Inaller Regel ist es ganz falsch, auf Mails zu
antworten oder sich vermeintlich aus einem
Verteller auszutragen —Se bestatigen damit nur,
dassdiese Mail gelesen wurde und erhalten noch

mehr Spam.



Mailfilterung

» Viele moderne Mallclients snd in der Lage,
elngehende Malil s nach vom Anwender selbst
festgelegten Regeln zu filtern.

» Nicht jeder Mallclient ist alerdings flexibel
genug — evtl. ist es Zeit fur einen Umstieg.

» Der Mallclient mussauch nach beliebigem Text
Im Header und seinen Feldern filtern konnen. Der

Header wird im Regelfall nur verkirzt angezeigt,
Ist aber sehr wichtig.



Malils Uber BelWu

» Ret einfach ist der Fall bel Mails, die Uber das
BelWU hereicnkommen, z.B. fUr den
L andesbildungsserver oder von dort versorgte
Schulen.

> BalWiU filtert nicht nur Viren urd Wirmer aus.

» Jede Mall wird nach komplexen Regeln
untersucht, ob es sch um Spam handeln komte —
falls die Wahrscheinlichkelt grol3genugist,
erfolgt eine entsprechende Markierung.



X-Spam-Level

» Beal mutmaldichem Spam wird im Header der
Mail ein Feld erganzt. X-Spam-Level

» Dahinter folgen fUnf oder mehr x — darunter
erfolgt ohnehin keine Markierung.

» Esist Sache des Empfangers, dieses Headerfeld
auszuwerten.



Filtern, verschieben, |l6schen

» Im Mailclient kann nun daftr gesorgt werden,
dass Malls mit der Zeichenkette
, X-Spam-Level: xxxxx“ (damit sind auch mehr
alsfunf x erfasst) gefiltert werden.

» MOglich sind: Verschieben in einen gesonderten
Ordner zur manudlen Nachkontrolle oder

» sofortiges Loschen.

» Nicht jeder Mallclient ist dazu in der Lage —
,richtige” Mailclients konnen das ;-)



POPFile

» Zur Erfasaung aller eingehenden Mails kann z.B.
POPHIe http://poffil e.sourceforge.net/ installiert
werden.

» Esist ein POP3-Proxy, der alle angehenden
Mails durchsient und nach selbstgelernten Regeln
markiert.

» Die Bedienung von POPFile erfolgt Uber en
Browser-Interface auf http://127.0.0.1

» Anschliel3end kann im Malilclient wieder gefiltert
werden.



Funktionsprinzip von
POPFlle

> Der Mailclient holt seine Mails durch POPHIe
nindurch.

» In POPHIe miUssen ,Buckets* angelegt werden.

» Neu geholte Mails missen zunachst manuell
klasgfiziert werden, damit POPHIle lernen kann,
wie die Mails den Buckets zuzuordnen sind.

» Kunftig muss nur noch bel falscher Zuordnung
korrigiert werden, um die Treff ergenauigkeit der
automatischen Klasgfizierung zu erhGhen.



Funktionsdiagramm

X-Text-Classification: ok



X-Text-Classification

» Beal mutmaldichem Spam wird in der Mall en
Headerfeld erganzt: X-Text-Clasgficaion

» Dahinter folgt der Name des Buckets, dem diese
Mail zugeordnet wurde.

» Esist nun Sache des Mailclients, entsprechend zu
reagieren.



Buckets in POPFile

Classification Accuracy

Emails classified: B, 198
Classification errors: 417
Accuracy: 9327 %
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Feset Statistics 1
(Last Reset: Mon Apr 14 22:45:09 2003)

Emails Classified

Bucket Classification Count

antu 562 {14.58%)
md -1 (-0.02%)
ok 1,407 (36.5%)
spam 1,866 (45.93%)

100%

History Buckets Magnets Configuration r

Summary

Bucket Name Word Count Unigue Words Subject Modification Quarantine
antw 41,154 2Mm7 Disabled globally off TurnCn
md 43,193 15 510 Disabled globally off TurnOn
ok B2 545 7274 Disabled globally off TumOn
sparm 84,736 24 740 Disabled glabally Off TurmCn

Total 231 k28



Klassifizierung in POPFlle

To remove entries in the history click:
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Qualitat der Klassifizierung

» POPHle lernt durch den Nutzer, wie dessn
spezfische Mailzusammensetzung zu
klasgfizieren ist.

» Die Qualitat der Klasgfizierung ist mit der Zeit —
nad ein paar Wochen — sehr gu.

» Die Entlastung der INBOX ist deutlich spurbar.

» Spams werden nadh einer kurzen Durchsicht
gelegentlich entsorgt.






