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Was ist Spam?

� Unter Spam versteht man i.a. alle unerwünschten 
Mails.

� Eine genauere Unterscheidung ist meist nicht 
notwendig – Schrott ist und bleibt Schrott.



Warum gibt es soviel Spam?

� Es ist die bill igste Möglichkeit, Werbung oder 
Weltanschauungen zu verteilen.

� Gefördert wird die Verbreitung durch offene 
Mail-Relays, das sind falsch konfigurierte 
Mailserver, die beliebige Mails akzeptieren und 
weiterschicken.



Adressangaben in Spam

� Die Adressangaben in Spam-Mails sind in aller 
Regel gefälscht.

� Sie können sich auf nichts verlassen!

� Auch im Empfängerfeld zeigt manchmal der 
Mail-Client eine fremde Adresse an, dennoch 
haben Sie die Mail erhalten – alles gefälscht!



Was tun mit Spam?

� Löschen!

� In aller Regel ist es ganz falsch, auf Mails zu 
antworten oder sich vermeintlich aus einem 
Verteiler auszutragen – Sie bestätigen damit nur, 
dass diese Mail gelesen wurde und erhalten noch 
mehr Spam.



Mailfilterung

� Viele moderne Mailclients sind in der Lage, 
eingehende Mails nach vom Anwender selbst 
festgelegten Regeln zu filtern.

� Nicht jeder Mailclient ist allerdings flexibel 
genug – evtl. ist es Zeit für einen Umstieg.

� Der Mailclient muss auch nach beliebigem Text 
im Header und seinen Feldern filtern können. Der 
Header wird im Regelfall nur verkürzt angezeigt, 
ist aber sehr wichtig.



Mails über BelWü

� Recht einfach ist der Fall bei Mails, die über das 
BelWü hereinkommen, z.B. für den 
Landesbildungsserver oder von dort versorgte 
Schulen.

� BelWü filtert nicht nur Viren und Würmer aus.

� Jede Mail wird nach komplexen Regeln 
untersucht, ob es sich um Spam handeln könnte – 
falls die Wahrscheinlichkeit groß genug ist, 
erfolgt eine entsprechende Markierung.



X-Spam-Level

� Bei mutmaßlichem Spam wird im Header der 
Mail ein Feld ergänzt: X-Spam-Level

� Dahinter folgen fünf oder mehr x – darunter 
erfolgt ohnehin keine Markierung.

� Es ist Sache des Empfängers, dieses Headerfeld 
auszuwerten.



Fil tern, verschieben, löschen

� Im Mailclient kann nun dafür gesorgt werden, 
dass Mails mit der Zeichenkette 
„X-Spam-Level: xxxxx“ (damit sind auch mehr 
als fünf x erfasst) gefiltert werden.

� Möglich sind: Verschieben in einen gesonderten 
Ordner zur manuellen Nachkontrolle oder

� sofortiges Löschen.

� Nicht jeder Mailclient ist dazu in der Lage – 
„ richtige“ Mailclients können das ;-)



POPFile

� Zur Erfassung aller eingehenden Mails kann z.B. 
POPFile http://popfile.sourceforge.net/ installiert 
werden.

� Es ist ein POP3-Proxy, der alle eingehenden 
Mails durchsieht und nach selbstgelernten Regeln 
markiert.

� Die Bedienung von POPFile erfolgt über ein 
Browser-Interface auf http://127.0.0.1

� Anschließend kann im Mailclient wieder gefiltert 
werden.



Funktionsprinzip von 
POPFile

� Der Mailclient holt seine Mails durch POPFile 
hindurch.

� In POPFile müssen „Buckets“ angelegt werden.

� Neu geholte Mails müssen zunächst manuell 
klassifiziert werden, damit POPFile lernen kann, 
wie die Mails den Buckets zuzuordnen sind.

� Künftig muss nur noch bei falscher Zuordnung 
korrigiert werden, um die Treffergenauigkeit der 
automatischen Klassifizierung zu erhöhen.
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X-Text-Classification

� Bei mutmaßlichem Spam wird in der Mail ein 
Headerfeld ergänzt: X-Text-Classification

� Dahinter folgt der Name des Buckets, dem diese 
Mail zugeordnet wurde.

� Es ist nun Sache des Mailclients, entsprechend zu 
reagieren.



Buckets in POPFile



Klassifizierung in POPFile



Quali tät der Klassifizierung

� POPFile lernt durch den Nutzer, wie dessen 
spezifische Mailzusammensetzung zu 
klassifizieren ist.

� Die Quali tät der Klassifizierung ist mit der Zeit – 
nach ein paar Wochen – sehr gut.

� Die Entlastung der INBOX ist deutlich spürbar.

� Spams werden nach einer kurzen Durchsicht 
gelegentlich entsorgt.
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